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Die Verbraucherzentrale NRW bedankt sich fiir die Einladung zur Anhérung des Aus-
schusses fir Digitalisierung und Innovation ,Lehren aus Hackerangriff ziehen — IT-
Sicherheit in NRW verbessern®, Antrag der Fraktion der AfD, Drs. 17/4803 sowie ,IT-
Sicherheit in Nordrhein-Westfalen starken — Freiheit sichern®, Antrag der Fraktion
BUNDNIS 90/DIE GRUNEN, Drs. 17/5056 und nimmt gerne wie folgt Stellung.

1. WACHSENDE BEDEUTUNG DER IT-SICHERHEIT FUR VERBRAUCHERINNEN
UND VERBRAUCHER

Die Digitalisierung und Vernetzung des Verbraucheralltags birgt eine Reihe von Chan-
cen und Innovationspotential, zugleich aber auch gewisse Risiken fur Verbraucherin-
nen und Verbraucher.” So entstehen beispielsweise neue Moglichkeiten des Zugriffs
auf Kundendaten, oft ohne dass die Kunden sich dessen bewusst sind, sowie neue
Einfallstore flr Kriminelle. Je grofier die Digitalisierung den Verbraucheralltag durch-
dringt, desto groRer sind die Angriffsmdglichkeiten und desto schwieriger gestaltet sich
die Kontrolle der persénlichen Daten.

Die Hackerangriffe auf Accounts von Politikerinnen und Politiker bringen das Thema IT-
Sicherheit und Datensicherheit aktuell in den Fokus der politischen und medialen
Wahrnehmung. Allerdings ist dies kein neues Thema, sondern leider sind Unternehmen
wie auch Verbraucherinnen und Verbraucher schon seit Langerem immer wieder Opfer
von Cyberangriffen. Diese Risiken steigen insbesondere dann, wenn die genutzte IT
nicht hinreichend vor Angriffen Dritter gesichert ist.

Insbesondere automatisierte und autonome Systeme bieten vielfaltige Angriffsmoglich-
keiten, denen Verbraucher im Umgang mit digitalen Medien begegnen. Verbraucherin-
nen und Verbraucher sind daher auf eine funktionierende und vor allem sichere IT an-

gewiesen.

Umfanglich hat die Verbraucherzentrale NRW in ihrer Stellungnahme zur ,Strategie fir
das digitale Nordrhein-Westfalen: Teilhabe erméglichen — Chancen eréffnen” zu den
Herausforderungen, die IT-Sicherheit und Datensicherheit an die Landesregierung, an
die Verbraucherinnen und Verbraucher selbst und auch an die Verbraucherzentrale
NRW stellen, Stellung genommen, auf die wir an dieser Stelle gerne verweisen.”

Daruber hinaus stellen wir gerne zusammenfassend die Aktivitdten der Verbraucher-
zentrale NRW in Sachen ,Datensicherheit” vor.

2. AKTIVITATEN ZUR IT-SICHERHEIT DURCH BERATUNG UND INFORMATION

Beim Phanomen des ,Doxing“ kénnen die publizierten Informationen auf unterschiedli-
che Weise ,erbeutet” werden, etwa durch Hacking oder durch einen allzu sorglosen
Umgang den eigenen Daten. Wir verkennen nicht, dass auch die Verbraucherinnen

und Verbraucher einen Beitrag zur IT-Sicherheit leisten missen. Die Verbraucherzent-
rale NRW hat bereits friihzeitig auf die zunehmenden Risiken und Gefahren fir Ver-
braucherinnen und Verbraucher reagiert und bietet eine breite Palette an Aktivitaten zur
IT-Sicherheit mit praventivem Ansatz.

! Bala/Schuldzinski (Hrsg.), Schone neue Verbraucherwelt? Big Data, Scoring und das Internet der Dinge, Beitrage zur
Verbraucherforschung5. Dusseldorf: Verbraucherzentrale NRW.

2 https://www.verbraucherzentrale.nrw/politik-nrw/verbraucherpolitik.
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2.1 Verbraucherinformation und -beratung im Rahmen unseres Angebots ,,Da-
tenschutz in der digitalen Welt

In 21 unserer 61 Beratungsstellen beraten wir Verbraucherinnen und Verbraucher zum
Datenschutz in der digitalen Welt, wozu auch Fragen zur Datensparsamkeit und zum
sicheren Umgang mit dem Internet und den hierfir genutzten Endgeraten wie Smart-
phone, Tablet und PC gehdren. Ziel ist es, die Selbstverantwortung der Verbraucherin-
nen und Verbraucher zu starken, etwa durch gezielte Sicherheitsmalinahmen wie si-
cheren Passwortschutz oder den Verzicht auf den Download von Programmen aus
unbekannten Quellen. Daher informieren und beraten wir Verbraucherinnen und Ver-
braucher gerade auch zu diesen relevanten Sicherheitsthemen. Hierzu und zu richtigen
Sicherheitseinstellungen im Browsern haben wir bereits so genannte ,Krypto-Parties*
mit den Blrgerinnen und Blrgern veranstaltet und gemeinsam mit dem Chaos Compu-
ter Club und dem Landeskriminalamt NRW die Sicherheitseinstellungen mitgebrachter
mobiler Gerate wie Laptops und Smartphones tberprift und optimiert.

Ein weiterer Schwerpunkt besteht in Vortragsreihen mit den Themen ,Sicher Online
shoppen®, ,Digitaler Nachlass* und einem Uberblick tiber den ,Digitalen Datenschutz®.
Auch Informationsmaterial wie die Broschire ,lhre Daten, Ihre Rechte” mit den wich-
tigsten Betroffenenrechten nach der DSGVO wurden anlasslich des Inkrafttretens der
Datenschutzgrundverordnung produziert.

Weitere Themen im Beratungsangebot waren u.a. vernetztes Spielzeug wie die vom
Bundesamt fir Sicherheit in der Informationstechnik zurtickgerufene Puppe ,Kayla“ und
neben Fragen zu sozialen Netzwerken wie Facebook und WhatsApp auch das Thema
Smart Home. Insbesondere die neuen digitalen Sprachassistenten wie Amazon Alexa
und Google Home fiihren zu einer erhdhten Nachfrage und Beschwerden von Verbrau-
cherinnen und Verbrauchern. Gleiches gilt fur die Einflihrung der DSGVO, die zu vieler-
lei Unsicherheiten auf Seiten der Verbraucherinnen und Verbrauchern fihrte, die im
Rahmen von Beratungsgesprachen geklart werden. Eine zum Start der DSGVO eigens
konzipierte Internetseite erklart die Betroffenenrechte und stellt Musterbriefe fiir deren
Geltendmachung zur Verfligung.®

Die Verbraucherzentrale NRW wird daher lokal wie auch Uberregional zunehmend als
kompetenter Ansprechpartner zum Themenkomplex Datenschutz und Datensicherheit
in der digitalen Welt wahrgenommen.

2.2 Phishing-Radar

Die Schwachstelle Mensch zeigt sich insbesondere anhand von betrligerischen
Phishing-Mails, die versuchen, Kunden von Banken und Online-Handlern wie z.B.
Amazon dazu zu bringen ihre Zugangsdaten preiszugeben. Hier leistet die Verbrau-
cherzentrale bereits seit 2010 einen wichtigen Beitrag zum Schutz der Kunden durch
das ,Phishing-Radar”.* Unter diesem Begriff veroffentlicht die Verbraucherzentrale
NRW in ihrem Internetangebot aktuelle und Basisinformationen rund um gefakte E-
Mails oder Internetseiten und trojanischen Pferden. Der ,Phishing-Radar* ist darauf

: https://www.verbraucherzentrale.nrw/ihre-daten-ihre-rechte

4 https://www.verbraucherzentrale.nrw/phishing-radar.
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gerichtet, vor aktuellen Angriffen in Bezug auf Identitatsdiebstahl und das Ausspahen
von sicherheitsrelevanten persénlichen Daten zu warnen und zu schitzen.

Erhielt das Phishing-Radar in den Jahren 2010 und 2011 von betroffenen Verbrauche-
rinnen und Verbrauchern taglich gerade mal 20 bis 30 E-Mails, sind es heute zehn Mal
so viele. Im ,Phishing-Radar” wurden mittlerweile weit tiber 500.000 Meldungen zu
betrligerischen Angriffen ausgewertet, Warnhinweise auf unserer Homepage, per Twit-
ter’ und einer eigenen Facebook-Gruppe® sowie liber Pressemitteilungen veroffentlicht
und Verbraucherinnen und Verbrauchern praventive und reaktive Ratschlage zu si-
cherheitsrelevantem Verhalten gegeben. Eine FAQ-Liste etwa gibt Tipps zum weiteren
Vorgehen’ oder es wird erklart, wie Verbraucherinnen und Verbraucher betriigerische
E-Mails erkennen kénnen und welche SchutzmaRnahmen mdglich sind®. Viele Informa-
tionen, wie z.B. ,Phishing und trojanische Pferde - Angriffe auf den eigenen PC erken-
nen und abwehren“ stehen hier auch zum Download bereit.” Auch fiir Jugendliche wird
das Thema Phishing eigens im Online-Jugendmagazin der Verbraucherzentrale NRW
aufbereitet."

Die Meldungen des ,Phishing-Radars” stellen wir seit 2018 monatlich auch dem Bun-
desamt fur Sicherheit in der Informationstechnik zur Verfligung gestellt und sie finden
so Eingang in die Arbeit dieses Bundesamtes.

Hier besteht Potenzial, die Reichweite des Phishing-Radars zu steigern, indem auch
die NRW-Verwaltung und —Behdrden — etwa im eigenen Internetauftritt — auf die Be-
trugswarnungen verweisen.

2.3 Verbraucherinformationen in unserem Internetangebot sowie in den sozialen
Netzwerken

Zu Fragen der Datensicherheit informiert die Verbraucherzentrale NRW Uber ihr Inter-
netangebot auf www.verbraucherzentrale.nrw, tGber das Online-Jugendmagazin der
Verbraucherzentrale NRW ,Checked4you“'" sowie Uiber die Sozialen Netzwerke Face-
book und Twitter.

Unter anderem zu Themen wie ,Sichere Passworter — So geht’'s“'?, ,"Single-Sign-On":
Riskanter Login flr alle Internetseiten’”, anlasslich des Cambridge Analytica-Skandals
,S0 verbieten Sie Apps bei Facebook den Zugriff auf Ihre Daten**, ,Datenschutz und

° Twitter: @vznrw_phishing.

6 Facebook-Gruppe ,Phishingradar Verbraucherzentrale NRW*.

! https://www.verbraucherzentrale.nrw/wissen/digitale-welt/phishingradar/phishingmails-kein-tag-ohne-betrug-6052.
8 https://www.verbraucherzentrale.nrw/wissen/digitale-welt/phishingradar/so-lesen-sie-den-mailheader-6077

9 https://www.verbraucherzentrale.nrw/sites/default/files/2018-
11/Phishing_und_trojanische_Pferde_Angriffe_auf_den_eigenen_PC_erkennen_und_abwehren.pdf.

10 https://www.checked4you.de/computer-internet/e-mails/phishing-und-pharming-103840.

" Vgl. nur beispielhaft ein Artikel zur sicheren Passwortgestaltung: https://www.checked4you.de/computer-
internet/internet/gutes-passwort-schlechtes-passwort-150172.

2 https://www.verbraucherzentrale.nrw/wissen/digitale-welt/datenschutz/sichere-passwoerter-so-gehts-11672.

" https://www.verbraucherzentrale.nrw/wissen/digitale-welt/soziale-netzwerke/singlesignon-riskanter-login-fuer-alle-
internetseiten-13704.

“ https://www.verbraucherzentrale.nrw/wissen/digitale-welt/soziale-netzwerke/so-verbieten-sie-apps-bei-facebook-den-
zugriff-auf-ihre-daten-24601.
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Datensicherheit: Tipps im Uberblick*'®, ,Apps: Zugriff auf die Daten der Freunde“'®, ,Ab-
zocke mit Facebook-Profilen Ihrer Freunde“'’, ,So erhdhen Sie den Datenschutz bei
Twitter*'®, ,So I6schen Sie |hr Profil bei Facebook"'”?, ,WhatsApp-Alternativen: Die Da-
tenschutzregeln im Uberblick“”’ und zu vielen anderen Themen sind wir mit Basisinfor-
mationen fur Verbraucherinnen und Verbrauchern aber auch immer aktuell auf be-
stimmte Sicherheitsliicken reagierend prasent. So haben wir auf die aktuellen Cyberat-
tacken unmittelbar auf unserer Homepage mit der Information ,Datenleaks vorbeugen:
Mit Daten geizen, eigene Infos schiitzen“ reagiert,”’ darauf hingewiesen, dass Face-
book Millionen Passworter unverschliisselt speicherte” und auch zum Trojaner ,Emo-
tet” hat die Verbraucherzentrale NRW eine aktuelle Meldung verfasst.”” In diesen Wur-
de das Profil gehackt, finden insbesondere Jugendliche auf der Seite des Online-
Jugendmagazins der Verbraucherzentrale NRW eine Ubersicht von Notfall-Adressen
der Diensteanbieter.”

2.4 Fiir alle Angebote steht auch schriftliches Informationsmaterial zur Aushan-
digung oder zum Download bereit

Diverse Materialien (Flyer und Broschiiren) stehen auch als schriftliches Informations-
material in den Beratungsstellen bereit. Zum Thema IT-Sicherheit zahlen hierzu insbe-
sondere ,Schadprogramme — So schiitzen Sie sich® in Kooperation mit dem Landes-
kriminalamt NRW, ,Big Data! Und ich? Die wichtigsten Tipps zum Schutz deiner Daten*
(im Rahmen des BMJV-geférderten Projekts Wirtschaftlicher Verbraucherschutz),
.Phishing-Radar®, ,WLAN-Absicherung — Tipps zur richtigen Absicherung des eigenen
WLAN-Anschlusses” (im Rahmen des BMJV-geférderten Projekts Wirtschaftlicher Ver-
braucherschutz), ,Mit Sicherheit online einkaufen. Vor dem Klicken Rechte checken.”,
»lhre Daten gehdren Ihnen — Datensparsamkeit lohnt sich® (gemeinsam mit der Lan-
desbeauftragten flr Datenschutz und Informationssicherheit), ,,Abzocke per Smartpho-
ne. Hilfe bei ungewollten Abos* oder ,Digitaler Nachlass: So sorgen Sie vor*.

2.5 Vortrage in Schulen, bei Initiativen in NRW-Stadten, in den Beratungsstellen

Die Verbraucherzentrale NRW halt teilweise projektfinanziert durch das BMJV-
geforderte Projekt Wirtschaftlicher Verbraucherschutz, teilweise institutionell finanziert

1 https://www.verbraucherzentrale.nrw/wissen/digitale-welt/datenschutz/datenschutz-und-datensicherheit-tipps-im-
ueberblick-11910.

1 https://www.verbraucherzentrale.nrw/wissen/digitale-welt/datenschutz/apps-zugriff-auf-die-daten-der-freunde-12575.

7 https://www.verbraucherzentrale.nrw/wissen/digitale-welt/soziale-netzwerke/abzocke-mit-facebookprofilen-ihrer-
freunde-24071.

e https://www.verbraucherzentrale.nrw/wissen/digitale-welt/soziale-netzwerke/so-erhoehen-sie-den-datenschutz-bei-
twitter-13728.

° https://www.verbraucherzentrale.nrw/wissen/digitale-welt/soziale-netzwerke/so-loeschen-sie-ihr-profil-bei-facebook-
24724,

20 https://www.verbraucherzentrale.nrw/wissen/digitale-welt/datenschutz/whatsappalternativen-die-datenschutzregeln-
im-ueberblick-13055.

2 https://www.verbraucherzentrale.nrw/wissen/digitale-welt/datenschutz/datenleaks-vorbeugen-mit-daten-geizen-
eigene-infos-schuetzen-33521.

2 https://www.verbraucherzentrale.nrw/aktuelle-meldungen/digitale-welt/facebook-speicherte-millionen-passwoerter-
unverschluesselt-34923.

2 https://www.verbraucherzentrale.nrw/aktuelle-meldungen/digitale-welt/emotet-gefaehrlicher-trojaner-beantwortet-
empfangene-emails-35502.

2 https://www.checked4you.de/computer-internet/internet/profil-gehackt-adressen-f%C3%BCr-den-notfall-351495.
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durch das Beratungsangebot ,Datenschutz in der Digitalen Welt* Vortrage in Schulen,
bei Initiativen und zahlreichen Kooperationspartnern in NRW-Stadten sowie in den Be-
ratungsstellen. Ziel ist es, die jeweils angesprochenen Verbrauchergruppen und in
Schulen insbesondere Jugendliche fiir den Schutz der Privatsphare zu sensibilisieren
und ihnen Instrumente zur digitalen Selbstverteidigung an die Hand zu geben.

Hervorzuheben sind die Durchblick-Module fiir Schiiler der Sekundarstufen | und I, die
im Projekt Wirtschaftlicher Verbraucherschutz, welches vom Bundesministerium der
Justiz und flr Verbraucherschutz geférdert wird, angeboten werden. Im Jahr 2018 gab
es allein insgesamt ca. 100 Veranstaltungen zu Themen wie ,Smartphone und Internet
und ,Big Data und Co.*

2.6 Untersuchungen des Marktwachters Digitale Welt

Der Marktwachter ,Digitale Welt* ist ein Frihwarnsystem mit dem der Verbraucherzent-
rale Bundesverband und die Verbraucherzentralen der Lander den digitalen Markt aus
Perspektive der Verbraucherinnen und Verbraucher beobachten und analysieren. Der
Marktwachter wird vom Bundesministerium der Justiz und fur den Verbraucherschutz
projektgeférdert. Bei der Verbraucherzentrale NRW ist der Marktwachter mit dem
Schwerpunktthema ,Nutzergenerierte Inhalte® angesiedelt.

Die Untersuchungen des Marktwachters haben haufig auch die Prinzipien von privacy
by design (Datenschutz durch Technikgestaltung) und privacy by default (daten-
schutzfreundliche Voreinstellungen) im Blick. Alle Untersuchungsergebnisse werden
u.a. malfigeblichen Stakeholdern in Politik und Wirtschaft zugeleitet mit dem Ziel, Miss-
stande aufzuzeigen und sich hieraus ableitende Verbesserungen zu férdern oder anzu-
stol3en.

Unter anderem wurden folgende Untersuchungen von der Verbraucherzentrale NRW
durchgefihrt:

a. Wearables: Gepruft wurden 12 Anbieter von Wearables und die dazugehorigen
Apps (Android und iOS). Die Untersuchung umfasste eine rechtliche Analyse der Da-
tenschutzerklarungen, eine technische Analyse und eine Verbraucherbefragung. Ge-
genstand der technischen Analyse war u.a. auch die Datensicherheit und zwar inwie-
weit die im Rahmen der Wearables-Nutzung generierten Daten vor dem Zugriff durch
Unbefugte geschiitzt sind (welche Schnittstellen sind vorhanden, welche Schwachstel-
len, ist die Datenlbertragung verschlisselt) und ob Méglichkeiten zur Einflussnahme
und Kontrolle der Daten durch Verbraucherinnen und Verbraucher bestehen.

b. Digitale Sprachassistenten: Geprift wurden Amazon Echo mit dem dazugehdrigen
Sprachassistenten Amazon Alexa und Google Home mit dem dazugehdrigen Sprach-
assistenten Google Assistent. Hier wurde geprtift, ob die Gerate nur auf das vorher
festgelegte Aktivierungswort oder auch auf dem Aktivierungswort ahnlich klingenden
Wortern reagieren und welches Sicherheitsniveau das Ecosystem der Sprachassis-
tenzsysteme aufweist (Hersteller-App, Sprachassistent und Backend-Server der Anbie-
ter).

c. Vernetztes Spielzeug: Es wurde ein Marktlberblick zu vernetzten Spielzeugen er-
stellt und der Spielzeugroboter ANKI Cozmo durch das Bundesamt fiir Sicherheit in der
Informationstechnik technisch hinsichtlich Datenschutz- und Datensicherheitsaspekte
gepruft. Priufpunkte waren vor allem: Welche Schnittstellen und Verbindungen gibt es?
Werden Daten lokal oder in einer Cloud gespeichert? Sind diese Schnittstellen angreif-
bar und Schwachstellen identifizierbar? Ist die Datentbertragung verschlisselt?
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Alle Untersuchungen sind abrufbar unter www. marktwachter.de.

2.7 Kooperation mit dem Bundesamt fiir Sicherheit in der Informationstechnik

Die Verbraucherzentrale NRW pflegt mit dem Bundesamt flr Sicherheit in der Informa-
tionstechnik (BSI) im Rahmen eines Memorandums of Understanding eine enge Zu-
sammenarbeit, um die Informationssicherheit fir Verbraucherinnen und Verbraucher zu
starken, ihnen beim Umgang mit Missbrauchen zur Seite zu stehen und um Internetsa-
botage wirksam zu bekdmpfen. Neben wechselseitigen Verlinkungen im Rahmen der
Offentlichkeitsarbeit im Internet und tiber soziale Medien zu sicherheits- und verbrau-
cherrelevanten Sachverhalten steht auch die inhaltliche Zusammenarbeit durch den
technischen Sachverstand des BSI und die rechtliche Expertise der Verbraucherzentra-
le NRW im Vordergrund. So lasst die Verbraucherzentrale NRW im Rahmen eines
Verbandsklageverfahrens klaren, welche Informationspflichten Verkaufer treffen, wenn
diese Smartphones mit nicht mehr behebbaren Sicherheitslliicken an Verbraucherinnen
und Verbraucher verkaufen. Das Gerat wurde zuvor vom BSI auf Sicherheitslicken
nach dem CVE-Standard getestet.”

Neu ist die Mitarbeit der Verbraucherzentrale NRW in der Allianz fir Cybersicherheit,
ein vom BSI ins Leben gerufenes Netzwerk zum Schutz vor Cyberattacken, das nach
anfanglicher Konzentration auf den unternehmerischen Bereich nun auch Verbrauche-
rinnen und Verbraucher mit in den Fokus genommen hat. Hier hat sich die Verbrau-
cherzentrale NRW 2018 erstmals am Cyber Security Month (ECSM) mit Beitragen zur
Sicherheitseinstellungen in sozialen Netzwerken beteiligt. Auch am ECSM 2019 ist die
Teilnahme mit dem Thema Phishing-Radar geplant.

2.8 Kooperation mit dem Landeskriminalamt NRW

Seit ca. 7 Jahren besteht aul’erdem eine Kooperation mit dem Landeskriminalamt
NRW, insbesondere im Themenbereich Betrug und Abzocke. Neben Aktionen wie etwa
zu Fake Shops wird z.B. auch gemeinsam Material erstellt, z.B. Flyer ,Schadprogram-
me — So schutzen Sie sich.“ oder der ,Leitfaden zum Datenschutz — ich habe doch
nichts zu verbergen — Datensparsamkeit lohnt sich trotzdem®.

Im Herbst 2019 wird es aullerdem eine NRW-weite Aktion zum Thema Passwortsi-
cherheit geben. Die Kreispolizeibehdrden werden hierbei gemeinsam mit den 61 Bera-
tungsstellen Gber Datenleaks aufklaren und lGber entsprechende Schutzmalinahmen
informieren.

3. VERBRAUCHERRECHTLICHES UND -POLITISCHES ENGAGEMENT

Neben Information und Wissensvermittlung engagiert sich die VZ NRW auch im Rah-
men ihrer Verbandsklagebefugnis und ihrer verbraucherpolitischen Arbeit fiir eine Ver-
besserung der Verbraucherposition ein.

3.1 IT-Sicherheit

Im Feld der technologischen Entwicklung kommt der Sicherheit der eingesetzten Sys-
teme eine hohe Bedeutung zu. Ist der Mensch das schwachste Glied in der IT-
Sicherheitskette, kommt der datenschutzfreundlichen Technikgestaltung (privacy by
design und privacy by default) eine zentrale Rolle zu, wie sie bereits in der Daten-

» Vgl. hierzu die Ausfiihrungen unter 3.3. Kennzeichnung von Sicherheitsmerkmalen.
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schutzgrundverordnung angelegt ist. Allerdings richten sich diese Vorgaben lediglich an
die fur die Datenverarbeitung Verantwortlichen und nicht an die Hersteller. Im Rahmen
einer Evaluation der Datenschutzgrundverordnung sollte sich die Landesregierung da-
her dafiir einsetzen, dass auch die Hersteller kiinftig vom Anwendungsbereich der Da-
tenschutzgrundverordnung erfasst werden. Neben der Starkung der zivilrechtlichen
Klagebefugnisse missen auch die Datenschutzaufsichtsbehérden entsprechend aus-
gestattet werden, die Vorgaben der Datenschutzgrundverordnung durchzusetzen und
bei der Meldung von Datensicherheitsvorfallen durch Unternehmen diesen nachgehen
zu kénnen. Gerade die verpflichtende Anzeige fir Unternehmen im Fall eines Daten-
lecks ist wichtig, um Folgeschaden zu vermeiden. Bei kiinftigen Datensicherheitsvorfal-
len sollten die Datenschutzaufsichtsbehérden direkt in die Informationskette eingebun-
den werden (nicht nur BKA, LKA und BSI wie im Doxing-Fall).

Daruber hinaus sollten die Prinzipien der datenschutzfreundlichen Technikgestaltung
(privacy by design und privacy by default) auch im Rahmen des EU-
Gesetzgebungsprozesses der ePrivacy-Verordnung fest verankert werden, um die Da-
tensicherheit und Vertraulichkeit in der elektronischen Kommunikation sicherzustellen.
Anbieter elektronischer Kommunikationsdienste sollten verpflichtet werden, besondere
IT- Sicherheitsvorkehrungen vorzunehmen, etwa dass sie keine Passorter wie ,pass-
wort" akzeptieren und die Zwei-Faktor-Authentifizierung verpflichtend einbauen. Dies
gilt insbesondere fur E-Mail-Dienste, Uber die sich die Passworter anderer Accounts
zurucksetzen lassen. AuRRerdem sollte klar geregelt werden, dass die Kommunikation
zwischen Nutzern Ende-zu-Ende-verschlisselt wird, soweit die Anbieter die Endpunkte
kontrollieren, wie z.B. in einer App.”

Zudem mussen Verbraucherinnen und Verbraucher der Technik auch vertrauen kon-
nen, denn Vertrauen ist unabdingbar fir die Akzeptanz digitaler Geschaftsmodelle und
schlie3lich auch fiir die Demokratie.

Automatisierte und autonome Systeme bieten allerdings vielfaltige Angriffsmdglichkei-
ten, denen Verbraucher im Umgang mit digitalen Medien begegnen. Diese Risiken
steigen insbesondere dann, wenn die genutzte IT nicht hinreichend vor Angriffen Dritter
gesichert ist. Wenn etwa Millionen von Zugangsdaten von Online-Diensten im Internet
kursieren, ist weniger die mangelnde Sensibilisierung der Nutzerinnen und Nutzer das
Problem, sondern die mangelnde Datensicherheit bei den Anbietern. Unautorisierte
Zugriffe kénnen dazu fihren, dass unzulassiger Weise der Datenverkehr mitgeschnit-
ten wird. Zudem bieten etwa die im Internet der Dinge Uber Cloud-Dienste verbunde-
nen Fernseher, Webcams, Thermostate oder Router tiber die Moglichkeit der Fern-
steuerung potentielle Angriffsziele. Verbraucherinnen und Verbraucher sind daher auf
eine funktionierende und vor allem sichere IT angewiesen.

IT-Sicherheit umfasst alle Aspekte, die sich auf die Sicherheit von Daten im Sinne einer
Wahrung der Verfligbarkeit, Vertraulichkeit und Integritat dieser Daten richtet. Dass
beim Thema IT-Sicherheit ein enormer Nachholbedarf besteht, erkennt das Bundesamt
fur Sicherheit in der Informationstechnik (BSI) in seinem aktuellen Bericht zur Lage
der IT-Sicherheit in Deutschland ausdricklich an. Tatsachlich erscheinen in immer kir-

“% Bei E-Mail-Diensten ist eine Verschliisselung aufgrund der diversen E-Mailclient weitaus schwieriger. .
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zeren Abstanden Meldungen Uber Sicherheitsliicken in Softwareprogrammen, wie z. B.
Betriebssystemen, oder IT-Hardware.””

Sicherheitsaspekte flir smarte Gerate geraten aber leider immer noch zu leicht unter
die Rader. Einem Bericht der EU-Kommission zufolge, spielt IT-Sicherheit und Daten-
schutz bei der Entwicklung von Smart-Home-Produkten kaum eine Rolle — zumindest
dann nicht, wenn es sich um glinstige Kleingerate mit geringem Kundenbindungspo-
tenzial handelt. Die Hersteller argumentieren, dass IT-Sicherheit teuer sei und von den
Kunden beim Preis des Produkts nicht honoriert werde. Dabei kann es aber nicht in der
alleinigen Entscheidungsgewalt der Hersteller liegen, zu klaren, welche Sicherheitsme-
chanismen diese Systeme enthalten missen, sondern es muss Vorgaben flr Gberprif-
bare Mindeststandards entsprechend dem Stand der Technik und kompetente Auf-
sichtsbehdrden geben. Hier sehen wir eine Herausforderung fur die Landesregierung,
die die Schaffung solcher Sicherheitsstandards als wichtigem Technologiestandort
Deutschlands férdern und fordern sollte.

3.2 Haftung fiir Sicherheitsliicken

Dies wirft die Frage nach Pflichten der IT-Hersteller und deren etwaiger Haftung fur
Sicherheitsliicken in ihren IT-Produkten auf. Um ein Eindringen von Schadsoftware in
die eigenen Systeme zu verhindern und Angreifern keine Méglichkeit zur Ausnutzung
dieser Schwachstellen zu bieten, ist es unabdingbar, stets die aktuellsten Sicherheit-
supdates zu installieren. In der Praxis blieben Sicherheitsliicken aber leider oft tber
Monate bestehen oder werden von den IT-Herstellern gar nicht behoben. Teilweise ist
bei IT-Produkten — insbesondere im Bereich von vernetzten Produkten fir die Nutzung
in Verbraucherhaushalten, wie z. B. Glihbirnen — noch nicht einmal eine Update-
Méglichkeit vorgesehen.

Die geltende Rechtslage wird den Anforderungen nicht gerecht und es ist eine gefahrli-
che Situation ohne staatliche Regulierung entstanden. Denn de facto besteht eine Haf-
tungsfreizeichnung der Unternehmen, die z. B. wegen ihres Standorts, etwa im asiati-
schen Raum, nicht zur Schliefung von Sicherheitsliicken verpflichtet werden kénnen
und quasi keine Haftung flir Nachteile firchten missen, die durch den Angriff bei den
Nutzerinnen und Nutzern entstanden sind. Die bestehenden Haftungslicken kénnen
aber aus verbraucherpolitischer Sicht nicht toleriert werden, weil sie die Verantwortung
fur die IT-Sicherheit in unverhaltnismagiger Weise auf die Nutzerinnen und Nutzer ab-
walzen, wahrend die IT-Hersteller in kommerzieller Absicht ein Produkt auf den Markt
bringen und dadurch eine Gefahrenquelle fir die Nutzerinnen und Nutzer eréffnen.

Zum Schutz der Verbraucherinnen und Verbraucher muss daher eine verbraucher-
freundliche IT-Sicherheitspolitik die erheblichen Schutzliicken de lege ferenda schlie-
Ren. Angesichts der zunehmenden Gefahren durch Angriffe auf die alltaglich genutzten
IT-Systeme bei gleichzeitiger Nachlassigkeit einer adaquaten Sicherheitsupdate-Politik
der IT-Hersteller ist der Regulierungsbedarf offensichtlich. Es muss sichergestellt wer-
den, dass Verbraucherinnen und Verbraucher IT-sichere Produkte erwerben konnen
und zumindest fir eine erwartbare Dauer mit relevanten Sicherheitsupdates versorgt

' Der Angriff auf u.a. die Speedport-Router der Telekom Deutschland Ende 2016 fuhrte zu einer groRflachigen Stérung
von 900.000 Anschlissen. Dabei nutzten die Angreifer eine Sicherheitsliicke aus, um einen Schadcode auf den Rou-
ter aufzuspielen, um so in die vernetzten Hauser der Telekom-Kunden einzudringen.
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werden.” Zwangs-Updates ohne Veranlassung des Eigentiimers, die die Funktionalitat
einschranken oder andern kdnnen, sollten untersagt sein.

Fir Mangel vernetzter Produkte sollte nicht nur der Verkaufer einstehen missen, der
oftmals, wenn der Fehler im eingebetteten System (embedded system) zu finden ist,
zur Fehlerbehebung nicht in der Lage sein wird. Hier ware eine gewahrleistungsahnli-
che Herstellerhaftung oder eine Garantiehaftung des Herstellers, die neben den kauf-
rechtlichen Gewahrleistungsanspriichen stehen sollte, eine bedenkenswerte Losung,
fur die der Gesetzgeber bald die Weichen stellen sollte. Zeitlich sollte der Anspruch an
die Gewabhrleistungsfrist des Produktes angepasst werden.

Darlber hinaus ist aber auch mit dem zunehmenden Autonomiegrad der Produkte und
der damit einhergehenden eigenstandigen Abgabe von Willenserklarungen die aktuelle
Rechtsgeschaftslehre vor eine Herausforderung gestellt. Wenn intelligente Gerate
selbststandig den Einkauf erledigen, muss der Gesetzgeber dafiir sorgen, dass offene
Fragen zeitnah abschlieRend geklart werden. Hierzu gehort beispielsweise die Uberle-
gung, welche gesetzlichen Informationspflichten (bspw. Preisauszeichnungen) gelten,
inwieweit die Vorschriften zum Widerruf Anwendung finden und welche Beteiligten Ver-
tragspartner sind. Dariber hinaus missen die Konsequenzen bei Fehlfunktionen auto-
nomer Anwendungen, die zu fehlerhaften oder nicht vom Verbraucher gewollten Ent-
scheidungen fihren, durch den Gesetzgeber geklart werden.

Wir sehen es als Aufgabe der Landesregierung an, sich in diesem Sinne flr die Belan-
ge der Verbraucherinnen und Verbraucher Nordrhein-Westfalens und der auch eben-
falls betroffenen gewerblichen Nutzer einzusetzen und die Initiativen zur SchlieRung
dieser sicherheitsrelevanten Rechtslicken auf Bundes- und ggf. auch Europaebene
voranzutreiben und einer sicherheitskonformen Lésung zuzufiihren.

3.3 Kennzeichnung von Sicherheitsmerkmalen

Neben der Selbstverantwortung der Verbraucherinnen und Verbraucher muss auch
berlcksichtigt werden, dass viele Menschen unsicher im Umgang mit dem Internet und
den ,neuen Medien® sind, weil ihnen die notwendigen digitalen Kompetenzen fehlen.
Zudem ist es beim Kauf von elektronischen Produkten fur Verbraucherinnen und Ver-
braucher aber auch nicht erkennbar, welche Produkte nach dem Stand der Technik
sicher sind und wie lange sie beispielsweise mit Sicherheitsupdates gepatcht werden.
Diese Informationen sind aber wichtig, um gute und informierte Kaufentscheidungen-
treffen und sich reflektiert verhalten zu konnen. Die vielfach reklamierte digitale Sorglo-
sigkeit von Verbraucherinnen und Verbrauchern kehrt sich daher in vielen Fallen zu
einer digitalen Schutzlosigkeit um.

Verbraucherinnen und Verbraucher sollten schon beim Kauf erkennen, ob es sich um
ein sicheres Produkt handelt und wie lange dies so sein wird, wenn das in Rede ste-
hende IT-Produkt auf die stetige Versorgung mit Sicherheitspatches angewiesen ist.
Wir bendtigen daher neben MaRnahmen zur Bildung von Kompetenzen auch aussage-
kraftige Kennzeichnungen am Produkt. Das BMI und das BMJV haben im Februar ei-
nen elektronischen Beipackzettel fur Router angekindigt. Im Dialog mit den Herstellern
hat das Bundesamt flr Sicherheit in der Informationstechnik Standards zur IT-

% Die EU-Richtlinie Uber bestimmte Aspekte des Warenhandels, welche Ende Marz sieht u.a. vor, dass Verbraucher,
die Waren mit ,digitalen Elementen® kaufen, ein Recht auf Erhalt notwendiger Updates innerhalb eines Zeitraums ha-
ben, der vom Verbraucher als angemessen erwartet werden kann. Insoweit besteht noch Konkretisierungsbedarf.
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Sicherheit fir Router festgelegt. Mittels eines QR-Codes sollen Verbraucherinnen und
Verbraucher Uberprifen kénnen, ob das Gerat, das sie kaufen méchten, tatsachlich
diesen Standard einhalt. Geprft wird vom BSI, das in regelmaligen Abstanden Kon-
trolliberprifungen durchfihrt.[7]

Dieser elektronische Beipackzettel hat den Vorteil, dass Verbraucherinnen und Ver-
braucher sich laufend Uber die Sicherheit ihres Gerats informieren kénnen. Der elektro-
nische Beipackzettel ist auf den ersten Blick eine Losung, die vertrauensbildend sein
kann und als wettbewerbsrelevante Verbraucherinformation von Unternehmen hoffent-
lich erkannt wird. Wichtig ist allerdings, dass die Verbreitung solcher QR-Codes nicht
bei Routern stehen bleibt, sondern dass es bald noch weitere Mindeststandards fir
Produkte wie zum Beispiel Smartphones geben wird, die heute bereits zum Verbrau-
cheralltag gehoren werden. Die Verbraucherzentralen sind bereit diesen Prozess zu
begleiten und zu unterstutzen, aber auch — wenn es notwendig ist — unsere kritische
Stimme einzubringen.

Die rechtlichen Fragestellungen in Bezug auf die Notwendigkeit von Hinweisen zu Si-
cherheitsliicken und Updatezeitrdumen beim Kauf eines unsicheren und nicht mehr
gepatchten Smartphones29 klart die Verbraucherzentrale NRW aktuell in einem vor
dem Landgericht KéIln anhangigen Musterverfahren30. Handler, die Smartphones zum
Kauf anbieten, sollten unserer Rechtsauffassung nach zumindest auf bestehende Si-
cherheitslicken nach CVE-Standard hinweisen missen. Denn nur so werden Verbrau-
cherinnen und Verbraucher vor dem Kauf in die Lage versetzt, den Sicherheitsstand
des Gerats zu bewerten und sicherzustellen, dass sie nicht ein Gerat erwerben, von
dessen Nutzung aufgrund von Sicherheitsliicken abgeraten werden muss. Gegenstand
dieses Verfahrens ist ferner, ob eine Informationspflicht des Handlers dariiber anzu-
nehmen ist, wie lange nach Angabe des Herstellers mit der fortwdhrenden Beseitigung
auftretender Sicherheitsliicken zu rechnen ist. Denn nur, wenn Verbraucherinnen und
Verbraucher (anders als heute) zum Zeitpunkt des Kaufs wissen, wie lange sie mit Si-
cherheitsupdates rechnen kénnen, ist eine informierte Kaufentscheidung unter Einbe-
ziehung der Wertigkeit eines Smartphones maoglich.

Aus unserer Sicht sind daher auch landespolitische Initiativen zur Férderung von IT-
Sicherheit erforderlich, anknipfend an das Informationsdefizit und Kompetenzdefizit
von Verbraucherinnen und Verbrauchern. Diese kdnnen neben den bildungspolitischen
Aktivitaten auch regulatorische MaRnahmen bzw. das Einbringen von Initiative auf
Bundesebene wie z. B. im Bundesrat, auf landeribergreifender Ebene in entsprechen-
den Arbeitskreisen, umfassen. Die Verbraucherzentrale NRW engagiert sich bereits —
wie oben im Kapitel 2 dargestellt — vielfaltig mit analogen und digitalen Informationsan-
geboten, mit Vortragen in Schulen, Bildungseinrichtungen und unseren Beratungsstel-
len, um Verbraucherinnen und Verbrauchern im Themenfeld IT-Sicherheit eigene
Handlungsmaoglichkeiten aufzuzeigen und sie Uber Gefahrdungspotentiale zu informie-
ren. Unsere Aktivitaten sind aber nur ,ein Tropfen auf einem heilden Stein®. Es bedarf
weiterer Anstrengungen und Informationskampagnen, um mdglichst viele Menschen zu

% |n Zusammenarbeit mit dem BSI wurden Smartphones mit dem Betriebssystem ,Android 4.4 Kitkat" in einem Kdlner
Elektronikmarkt gekauft. Das BSI hat das Gerat auf Sicherheitsliicken nach dem CVE-Standard (Common Vulnerabili-
ties Exposures), einem Industriestandard zur Benennung von Sicherheitslicken in Computersystemen, getestet. Von
28 Sicherheitslicken, auf die die Software das Gerat gepruft hat, beinhaltete das Betriebssystem des Smartphones
15. Einen Hinweis auf mogliche Sicherheitsliicken des Betriebssystems war der Werbung fir das Smartphone vor Ort
nicht zu entnehmen.

LG Kéln, Az. 31 O 133/17.
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erreichen, die von der Landesregierung umfassen geférdert werden sollten. Die Ver-
braucherzentrale NRW ist gerne bereit hieran auch weiterhin mitzuwirken und ihren
Beitrag zu leisten.



